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Pour répondre a la demande de leurs clients traitant des données sensibles ou attirer de nouveaux clients, les
fournisseurs d’infrastructures informatiques publiques mettent d'importants moyens en ceuvre afin d’'améliorer
leur sécurité et notamment de mieux protéger les données de leurs clients. Microsoft, par exemple, déclare
investir environ un milliard de dollars chaque année dans la sécurité de ses infrastructures [1]. Depuis le milieu
des années 2010, ces fournisseurs d’infrastructures investissent notamment dans une offre d’informatique
confidentielle. Principalement basée sur des environnements d’exécution de confiance (« Trusted Execution
Environments (TEE) »), celle-ci permet en principe de réduire la confiance accordée par le client au
fournisseur d’infrastructure.

Dans un article précédent, nous avons présenté de maniére générale ce qu’étaient ces TEE et leur utilité.
Dans cet article nous regardons plus en détail le fonctionnement des principales mises en ceuvre
commerciales. Cependant, il convient de garder a I'esprit que les définitions d’'informatique confidentielle et de
TEE différent et sont parfois incomplétes. Cela peut conduire a un faux sens de sécurité, a des incertitudes
Iégales et a rendre les comparaisons difficiles [2]. Afin de répondre a ce manque de standardisation et
d’interopérabilité entre les différentes approches d’informatique confidentielle, le « Confidential Computing
Consortium » a été créé par des acteurs importants du secteur, dont AMD, Google, Intel, et Microsoft. Il est a
noter qu’Amazon ne fait pas partie de ce regroupement et que son systéme Nitro (voir ici) est trés différent des
autres approches1.

Une version plus approfondie de cet article, réservée aux clients de Smals, est disponible sur demande.

Fabricants de microprocesseurs

AMD et Intel sont les deux principaux fabricants de microprocesseurs offrant des fonctionnalités nécessaires a
linformatique confidentielle dans de larges centres informatiques?. Alors que les technologies TDX d’Intel et
SEV-SNP d’AMD ont pour but de protéger des machines virtuelles (VM) entiéres, la technologie SGX est tres
différente et sa surface d’attaque plus faible. La Figure 1 montre les éléments faisant partie de la base
informatique de confiance (« Trusted Computing Base (TCB) ») pour ces trois technologies que nous
décrivons dans les paragraphes suivants.
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—  Figure 1 — La technologie SGX d’Intel permet d’isoler un processus, tandis que les technologies TDX d’Intel et
SEV-SNP d’AMD permettent l'isolation de machines virtuelles entieres.

Technologie SEV-SNP d’AMD

En 2016, AMD a introduit la technologie de virtualisation sécurisée par chiffrement (« Secure Encrypted
Virtualisation (SEV) ») afin d’isoler les VM de I'hyperviseur au niveau matériel [3], [4]. Chaque VM recoit sa
propre clé de chiffrement AES pour le chiffrement de la mémoire. L’état des registres du microprocesseur de
chaque VM est également chiffré, empéchant I'’hyperviseur de lire les données contenues dans la VM. Par la
suite, AMD a ajouté une technologie de pagination imbriquée sécurisée (« Secure Nested Paging (SNP) »)
offrant une protection de I'intégrité de la mémoire, et permettant d’'empécher les attaques d’un hyperviseur
malicieux (par ex. attaques par rejeu, reconfiguration du mécanisme de traduction de mémoire virtuelle,
corruption des données mémoires) [5]. Le principe fondamental de SEV-SNP est que si une VM est en mesure
de lire une page mémoire lui étant réservée (et donc chiffrée), alors elle doit toujours lire la derniére valeur
gu’elle a elle-méme écrite. Par ailleurs dans le modele de sécurité utilisé pour SNP, seule la VM du client et le
microprocesseur AMD font partie de la base de confiance. N’en font donc pas partie I'’hyperviseur, le BIOS, les
autres VM, etc. (voir Figure 1). Enfin, une option de SEV-SNP permet aux VM de diviser, d’'une maniére
similaire aux anneaux de protection dans 'architecture x86, leur mémoire virtuelle en quatre niveaux de
privileges (« Virtual Machine Privilege Levels (VMPL) »).

Le mécanisme d’attestation a distance d’AMD, permet de vérifier que la machine hoéte est bien un processeur
AMD qui prend en charge la technologie SEV-SNP et qu’'une VM a bien été déployée avec la protection SEV-
SNP. Chaque processeur AMD, contient un coprocesseur sécurisé qui permet de générer une paire de clés
dédiées (« Platform Endorsement Key (PEK) »), elle-méme signée par une clé unique dérivée de secrets
enregistrés grace a des fusibles dans la puce elle-méme. Cette PEK est également indirectement utilisée pour
établir un secret partagé entre la plate-forme SEV et le client [6]. Au moment du lancement de la VM sécurisée
sur la plate-forme SEV par I'hyperviseur, le micrologiciel (« firmware ») SEV calcule la mesure (valeur du
hachage cryptographique) de la mémoire de la VM. Cette mesure peut étre communiquée de maniére
sécurisée au client afin qu’il vérifie que la VM déployée n’a pas été altérée.

La technologie SEV-SNP est disponible sur les processeurs AMD EPYC de 3° génération (série 7003) et 4¢
génération (série 9004). On peut trouver ces processeurs chez différents fournisseurs comme Dell (serveurs
« PowerEdge »), Lenovo ou HP. Les prix varient de quelques milliers a plusieurs dizaines de milliers d’euros

en fonction de la configuration. . . .
Privacy & Cookies Policy


https://www.smalsresearch.be/wp-content/uploads/2023/07/Comparaison_SEV-SNP_SGX_TDX.png
https://www.smalsresearch.be/introduction-a-l-informatique-confidentielle/#Attestation
https://www.amd.com/fr/processors/epyc-7003-series
https://www.amd.com/fr/processors/epyc-9004-series
https://www.dell.com/fr-be/shop/serveurs-dell-poweredge/sr/servers/amd?appliedRefinements=34947
https://www.lenovo.com/be/fr/data-center/alliance/amd/
https://www.hpe.com/us/en/solutions/amd.html

Technologies SGX et TDX d’Intel

Introduit en 2015, le systeme « Software Guard eXtensions (SGX) » d’Intel permet a un logiciel de définir des
zones de mémoire protégées pour des « enclaves » sécurisées isolées des autres processus fonctionnant sur
la méme machine (noyaux du systéme d’exploitation, hyperviseur, etc.) ainsi que des acceés directs par des
périphériques. Le processeur s’assure que chaque enclave a sa zone mémoire dédiée et chiffrée, enregistrant
chaque allocation par le systeme d’exploitation [7]. Une enclave est générée en tant que bibliothéque partagée
dynamiquement a 'aide d’outils de compilation standards. Lors de l'initialisation d’'une enclave, le systéme
d’exploitation demande au processeur de copier I'application dans des pages mémoire de la zone protégée
chiffrée. Lors de ce chargement en mémoire, le processeur calcule une mesure de I'application. Cela permet
par la suite de vérifier I'intégrité de I'application par un mécanisme d’attestation. Intel a introduit en 2020, la
technologie « Trusted Domain Extensions (TDX), » qui est un module logiciel signé, exécuté dans un nouveau
mode du processeur et qui permet de protéger et d’isoler cryptographiquement des machines virtuelles. Plus
de détails sur le fonctionnement et I'architecture de TDX peuvent étre trouvés dans [8].

Deux types d’attestation a distance sont disponibles avec SGX « Enhanced Privacy ID (EPID) » et « Data
Centre Attestation Primitives (DCAP). » Le premier est un mode d’attestation dans lequel le serveur
d’attestation d’Intel doit étre contacté pour obtenir des informations sur I'enclave requérante. Le second ne
nécessite pas de contacter le serveur d’attestation d’Intel. Durant le processus de construction d’'une enclave,
deux mesures sont faites. MRENCLAVE est la valeur de hachage cryptographique de la disposition de la
mémoire virtuelle assignée a I'enclave au moment de son lancement. L'autre mesure, MRSIGNER, est la valeur
de hachage cryptographique de la clé publique de 'auteur de I'application fonctionnant dans I'enclave [9].

Alors que la technologie SGX a été retirée de la 12° génération des processeurs Core d’Intel, elle reste
disponible sur la 3° génération de processeurs Xeon [10]. Les processeurs Xeon de 4° génération prennent en
charge la technologie TDX et sont disponibles chez les partenaires et distributeurs agréés d’Intel.

Notons que l'utilisation de la technologie SGX demande une réécriture importante des applications
existantes®. Il est en effet nécessaire de partitionner I'application en identifiant quelle partie du code doit
pouvoir avoir acces aux données sensibles. Bien que cette étape essentielle soit complexe, elle permet en
principe d’améliorer la sécurité de I'application étant donné qu’il est généralement accepté qu’une application
de petite taille — en I'occurrence celle fonctionnant dans I'enclave — a moins de chances d’avoir des défauts
tout en étant plus facilement vérifiable qu’une application de grande taille. La communication entre la partie
sécurisée de I'application (dans I'enclave) et le reste de I'application (en dehors de I'enclave) se fait via des
appels a des fonctions devant étre déclarées avant le lancement de I'enclave. Enfin, les applications écrites
pour la plate-forme SGX ne peuvent pas étre utilisées sur d’autres plates-formes.

Fournisseurs d’infrastructures informatique

Plusieurs fournisseurs d’infrastructures informatiques publiques proposent aujourd’hui des solutions

d’informatique confidentielle basées sur les TEE. Nous décrivons ici les trois principaux®.

AWS

Amazon définit 'informatique confidentielle comme I'utilisation de matériel spécialisé et de micrologiciels
associés pour protéger le code et les données du client pendant le traitement contre tout accés extérieur.
Amazon traduit cela selon deux dimensions :

= La protection vis-a-vis de de 'opérateur de l'infrastructure informatique sous-jacente, en I'occurrence
AWS ;
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= La capacité des clients a diviser leurs propres charges de travail en composanfs p|us ou moins fiables,
ou a concevoir des systémes multi-agents.

L'accent est mis par Amazon sur 'architecture du systéme Nitro, plutét que sur la disponibilité d’'un
microprocesseur particulier en charge de fournir un TEE. Cependant, depuis avril 2023, AWS offre aussi la
possibilité de créer des instances EC2 avec la technologie SEV-SNP d’AMD (voir 1.1).

Dans sa conception, selon AWS, le systéme Nitro n’offre aucun mécanisme permettant a un systéme ou a une
personne de se connecter aux serveurs EC2, de lire la mémoire des instances EC2 ou d’accéder aux données
stockées. Les travaux de maintenance ne peuvent se faire qu’a travers des API limitées.

Le systéme AWS Nitro (Figure 2) s’inscrit dans une refonte de l'infrastructure de virtualisation du service EC2
d’Amazon, notamment réduire au maximum les parties de I'hyperviseur fonctionnant sur la carte mere. Le
systeme AWS Nitro est une combinaison de serveurs, de processeurs, de composants de gestion et de
micrologiciels spécialisés qui fournissent la plate-forme sous-jacente pour toutes les instances Amazon EC2. ||
se compose de trois éléments principaux :

= Cartes Nitro spécifiques — Dispositifs matériels congus par AWS qui assurent le contréle global du
systeme et la virtualisation des entrées/sorties indépendamment de la carte mere du systeme avec ses
processeurs et sa mémoire ;

= La puce de sécurité Nitro — Celle-ci est intégrée a la carte mére du serveur et permet un démarrage
sécurisé basé sur une racine de confiance matérielle, la capacité d'offrir des instances « bare metal »
(permettant de se passer de I'hyperviseur d'AWS), ainsi qu’une protection du serveur contre les
modifications non autorisées du micrologiciel du systéme ;

= L’hyperviseur Nitro — Un hyperviseur minimisé, semblable a un micrologiciel, congu pour fournir une
isolation des ressources et des performances.

Les considérations de sécurité de ce systéme sont détaillées dans [12].
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—  Figure 2 - Architecture d'une machine AWS.

Les enclaves Nitro, quant a elles, sont des machines virtuelles isolées fonctionnant avec une instance EC2
classique, appelée instance « parent » (Figure 3).
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Selon AWS, I'enclave Nitro n’offre pas de sécurité supplémentaire vis-a-vis qune operafrlce TANS [13], mais
permet en revanche d’empécher un administrateur du client d’accéder au contenu de I'enclave (code et

données).
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—  Figure 3 - Création d’'une enclave Nitro a partir
d’une instance EC2. Une enclave est créée en
partitionnant le processeur et la mémoire d’'une
instance EC2, appelée instance parent. Il est
possible de créer des enclaves avec des
combinaisons variées de cceurs de processeur et de

mémoire.

La contrainte principale imposée par les enclaves Nitro est que I'application fonctionnant dans I'enclave n’a
pas de connexion au réseau. Elle peut seulement communiquer avec l'instance parent via une interface point
a point appelée « vsock » qui est définie par un identifiant de contexte et un numéro de port5. Un simple « lift
and shift » n’est donc pas possible.

Au moment de sa création, I'application fonctionnant dans I'enclave peut générer une paire de clés
asymeétriques et faire inclure la clé publique dans I'attestation. Par conséquent I'application client vérifiant
I'attestation peut utiliser cette clé afin d’établir une communication sécurisée avec I'enclave.

Microsoft Azure

Microsoft Azure propose trois types d’'informatique confidentielle basée sur les TEE :

= Les enclaves d’applications sont basées sur la technologie SGX d’Intel. Comme indiqué
précédemment, il est nécessaire de modifier en profondeur les applications existantes afin de les
adapter. Cela impose une réflexion importante sur le choix des parties de I'application a sécuriser et de
leur interaction avec les autres parties, mais 'avantage de cette approche est de réduire la quantité de
code auquel il faut faire confiance. L'inconvénient est bien évidemment la complexité de la mise en
ceuvre, requérant notamment une formation particuliere des analystes, architectes et programmeurs ;

= Les machines virtuelles confidentielles utilisent la technologie SEV-SNP d’AMD (voir ici) et Microsoft a
annoncé en avril 2023, la mise a disposition prochaine de la technologie TDX d’Intel (voir ici) [14]. Azure
met également a disposition un module de plate-forme fiable (« trusted platform module (TPM) ») utilisé
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= Les conteneurs confidentiels permettent au client d’avoir un niveau de controle plus mes
machines virtuelles sur la base informatique de confiance (TCB). Ce modéle d’empaquetage permet en
principe d’exécuter des conteneurs existants dans une enclave SGX sans devoir modifier ou recompiler
le logiciel (« lift-and-shift »).

L'option permettant 'existence de plusieurs fils d’exécution en paralléle (technologie « hyper-threading ») au
sein du méme processeur est désactivée sur toutes les instances SGX. Cela permet d’éviter des attaques
conduisant a des fuites de données entre applications partageant le méme processeur.

Google

Google propose différentes fagons de mettre en ceuvre l'informatique confidentielle sur son infrastructure :

= Les machines virtuelles confidentielles utilisent la technologie d’AMD ;

= Les nceuds Kubernetes confidentiels reposent également sur la technologie SEV d’AMD. Le moteur
Kubernetes de Google peut imposer l'utilisation de machines virtuelles confidentielles pour tous les
nceuds Kubernetes.

Alors que toutes les machines virtuelles confidentielles contiennent des TPM virtuels qui valident I'intégrité
d’'une machine virtuelle avec le démarrage mesuré, les machines virtuelles confidentielles avec la technologie
SEV-SNP offrent également des rapports d’attestation signés cryptographiquement par le matériel. Cependant
la technologie SEV-SNP n’est pas encore disponible de maniére généralisée sur l'infrastructure de Google.

Limite pratique des attestations

Comme nous I'expliquions dans notre article précédent, un point essentiel de I'utilisation des TEE est d’obtenir
la garantie que le logiciel fonctionnant sur l'infrastructure louée est réellement le logiciel auquel s’attend le
client et que les données qu'’il traite ne peuvent étre lues par aucun autre logiciel. Cette garantie, appelée
attestation et obtenue a travers un mécanisme fiable, devrait contenir des informations complétes, récentes et
explicites sur le plan sémantique [15].

En supposant que I'on fasse confiance a la sécurité physique du microprocesseur ou de la puce spécialisée,
que les attaques connues ont été atténuées et que le code de I'enclave n’est pas vulnérable aux attaques par
canaux auxiliaires (« side-channel attacks »), comment peut-on étre certain que la sortie d’'une enclave est
fiable?

Il faut s’assurer que :

= Le fichier binaire exécuté dans I’enclave a bien été construit avec le code attendu. Pour ce faire le
client peut compiler son application sur une machine de confiance (par ex. lui appartenant), puis copier
le binaire de maniére sécurisée sur la plate-forme d’informatique confidentielle. Une autre méthode est
d’utiliser un outil de compilation reproductible® ;

= Le fichier binaire en cours d’exécution correspond bien au binaire attendu. Un systéme
d’attestation utilise des clés cryptographiques dérivées de secrets figés dans le microprocesseur de
confiance pour signer une preuve que le binaire est dans un état donné sur un véritable matériel (pas
une simulation). La preuve contient une mesure (valeur de hachage cryptographique) du binaire ;

= |'état de I'application au moment de son démarrage est celui attendu " la mesure de la partie
exécutable du binaire n’est pas suffisante pour prédire son comportement futur ;

= [’attestation est signée par une entité de confiance, en principe par le fabricant du microprocesseur
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Pourtant dans les solutions étudiées, excepté les enclaves SGX, soit I'atiestation est signee par le fournisseur
de l'infrastructure (et non par le fabricant du matériel), soit il n’est pas possible de vérifier la mesure du logiciel
sécurisé car il inclut des bibliothéques propriétaires. Le risque est donc que I'entité attestée mente sur son
état.

Conclusion

Dix ans aprés les révélations d’Edward Snowden en juin 2013, concernant les méthodes de surveillance des
Etats-Unis, nous devons partir du principe que des informations pourront étre obtenues si elles sont
suffisamment précieuses. L'impression de plus grande sécurité des infrastructures informatiques nationales
peut alors étre trompeuse’. |l existe en effet une tension entre une volonté d’'indépendance des services
informatiques étatiques et la capacité a égaler les niveaux de ressources (matérielles, humaines, R&D), de
redondance et de sécurité qu’offrent les entreprises dominantes du secteur®. L’ajout de I'informatique
confidentielle basée sur des TEE ajoute un nouvel argument en faveur des infrastructures informatiques
publiques.

Lorsqu’ils sont mis en ceuvre correctement, et toutes autres choses égales par elles-mémes, les TEE fondés
des composants physiques permettent d’augmenter significativement le niveau de protection des données au
sein d’une infrastructure informatique, en particulier vis-a-vis de tiers, et notamment de cybercriminels®. En
effet ils permettent d’éviter la plupart des attaques logiques affectant les systémes habituels, et ce, grace a
une meilleure isolation des processus, un chiffrement de la mémoire par la couche matérielle, un démarrage
sécurisé, des mécanismes de contrdle de mise a jour du micrologiciel, et, d'une maniére générale a une
réduction de la taille de la base informatique de confiance. En d’autres termes les mesures de sécurité mises
en place dans les TEE rendent une attaque beaucoup plus complexe et colteuse.

Les offres d’informatiques confidentielles basées sur des TEE varient entre les fournisseurs, notamment en
fonction du type d’abstraction offert : librairie logiciel, conteneur, machine virtuelle. Le choix de ces options
conduit a des différences dans la taille de code de la base de confiance (et donc de la surface exposée aux
attaques), mais également dans I'effort d’adaptation nécessaire des applications existantes a ces nouveaux
environnements.

Lors du choix d’une solution d’informatique confidentielle basée sur les TEE, il conviendra donc de vérifier les
points suivants :

= La protection doit &tre ancrée dans la couche physique du systéme et chaque appareil doit avoir une
identité unique ;

* Le mécanisme d’attestation doit permettre de pouvoir vérifier le contenu’® du TEE de maniére
indépendante du fournisseur d’infrastructure'”;

= |attestation doit étre signée au moins par le fabricant du composant physique et pas uniquement par le
fournisseur d'infrastructure’?;

= Le service permet au minimum d’importer ses propres clés cryptographiques dans une boite noire
transactionnelle (HSM) dédiée, et au mieux d’utiliser sa propre boite ;

= |l devrait étre possible de vérifier le code source des librairies critiques incluses par le fournisseur
d’infrastructure dans la base de confiance pour le bon fonctionnement de 'application du client ;

= Un service permettant de traquer les différentes dépendances logicielles, d’environnement de
compilation, et des binaires utilisés pour le TEE devrait étre mis a disposition du client par le fournisseur
d’infrastructure.
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Finalement, la protection des données en cours d’utilisation permise par I'informatique confidentielle ne
représente qu’un des multiples aspects techniques a considérer concernant la confidentialité des données
sensibles (sans compter les aspects juridiques, économiques et politiques). Tout comme la meilleure serrure
sur la porte d’entrée principale d’'une maison ne résout pas le probléeme d’une porte secondaire grande
ouverte, l'utilisation de I'informatique confidentielle suppose que les données sont effectivement protégées au
repos et en mouvement, mais requiert également une formation spécifique des personnes en charge de
I'adaptation (plus ou moins importantes en fonction du type d’informatique confidentielle choisie) et du transfert
des applications existantes, notamment les analystes, architectes, et programmeurs.
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Notes

T Par exemple le terme « enclave » n’a pas du tout le méme sens chez Amazon et Intel. Alors que les « Nitro

Enclaves » sont des machines virtuelles entiéres, les « SGX Enclaves » sont des bibliothéques exposant
certaines API.

2 Notons que NVIDIA offre depuis peu un processeur graphique (A100 Tensor Core avec la technologie
« Ampere Protected Memory (APM) ») qui introduit un mode d’exécution confidentielle dans le processeur
graphique et permet ainsi d'utiliser des ensembles des données pour former et déployer des modéles
d’apprentissage automatique (« machine learning ») de maniére confidentielle, notamment sur une
infrastructure informatique publique. Ces processeurs sont disponibles sur I'offre Azure de Microsoft.

3 Ce n’est pas le cas avec TDX qui permet de protéger une machine virtuelle entiére.

4 Selon le Financial Times, les trois fournisseurs d’infrastructure informatique les plus importants en 2021
étaient Amazon, Microsoft et Google [11].

5 Cette « vsock » utilise la méme API que les « sockets » POSIX.

5 Par exemple Nix [16]. Privacy & Cookies Policy l
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https://www.newsweek.com/solar-winds-probably-hacked-russia-serves-white-house-pentagon-nasa-1554447

" Nous avons appris en 2014 que 'agence de surveillance britannique avait pirate un systeme
sensible de Belgacom [17], [18].

8 Les groupes cybercriminels n’hésitent plus a compromettre la sécurité de services informatiques en mettant
en ceuvre de nouveaux types d’attaques. L'exemple du piratage de SolarWind est symptomatique a cet

égard [19]. Un service indépendant national mais insuffisamment sécurisé pourrait représenter un point de
défaillance unique posant un risque crucial.

9 « Les données de santé sont attrayantes pour les cybercriminels car elles contiennent des données
financieres et personnelles, peuvent étre utilisées pour le chantage et, surtout, sont idéales pour la facturation
frauduleuse » [20].

10 Ce contenu, dans le cas de machines virtuelles confidentielles, inclut également le systéme d’exploitation
que l'on préférera de taille minimale.

'Si le fournisseur d'infrastructure contrdle en partie le contenu de la machine virtuelle confidentielle ou du
conteneur confidentiel et que le client n’a pas de mécanisme pour le vérifier, alors la confiance dans le

fournisseur reste totale.

12 Si le fournisseur d’infrastructure signe I'attestation, alors la confiance dans ce fournisseur reste totale.

Ce post est une contribution individuelle de Fabien A. P. Petitcolas, spécialisé en sécurité informatique chez
Smals Research. Cet article est écrit en son nom propre et n'impacte en rien le point de vue de Smals.
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